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Statistische Analysen
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Pauschal gehen diese Techniken ahnlich vor: aus grol3en Datenmengen
sollen Erkenntnisse gewonnen werden, die moglichst einen geschaftlichen
Nutzen bringen.

Folie 2 von 17 ‘ Nils Wehkamp Herbstakademie 2020



DS R I Deutsche Stiftung flur
Recht und Informatik

Fragestellung

» In diesem Beitrag soll es um die Auswertung von
Bestandsdaten, d.h. Daten aus produktiv eingesetzten
Systemen, gehen.

» Technisch ist es oft notwendig, zunachst die Daten aus den
Bestandsystemen zu transformieren und dauerhaft zu
speichern, um eine Datenbasis fur spatere Auswertungen zu
bilden.

Die Frage in diesem Beitrag lautet: wie kann die
datenschutzrechtliche Zulassigkeit des Aufbau einer
solchen Datenbasis als Weiterverarbeitung sichergestellt
werden?
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Technischer Prozess
- Notwendigkeit einer Zwischenspeicherung -
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Beispielanwendung: Analyse von
Posteingangsdokumenten

- Trainieren von von Machine-
Posteingangsdokumente Learning Anwendungen, bspw. zur:

Stammdaten-
extraktion
exterkennung/
Formatierung
Dokumenten-

klassifikation

Prozess-

Posteingangsdokumente erkennung
als Reintext
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Technischer Prozess

Produktiv Anwendungsfall 1
Systeme

Transformation Anwendungsfall 2

— »| Zwischen-
Speicherung

Zusammen-- /
fuhrung

\\ Anwendungsfall 3

Externe Anwendungsfall 4
Quellen
Heterogene homogener heterogene
Primarzwecke Sekundérzweck Sekundarzwecke
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Zulassigkeit der Zwischenspeicherung
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Zulassigkeit der Zwischenspeicherung

Weiterverarbeitung i.S.d. Art. 6 Abs. 4 DSGVO
» Gesetzliche Grundlage (-)

» Einwilligung (?)
» Grundsatzlich denkbar jedoch praktisch schwer umzusetzen

» Zweckkompatibilitat
» Verarbeitung zu privilegierten Zwecken?
» Forschungs- oder historischen Zwecken  (
» Archivzwecken (
» Statistische Zwecke (-
» Zweckkompatibilitat nach Prufung? (

Folie 8 von 17 ‘ Nils Wehkamp Herbstakademie 2020



DS R I Deutsche Stiftung flur
Recht und Informatik

Problem:

» Art. 6 Abs 4 gibt eine Liste an Kriterien an. Diese sind jedoch
weder zwingend noch abschliel3end.

» Aufgrund der Heterogenitat der Primarzwecke ist eine
Abwagung im Einzelfall, bzw. pro Primarzweck praktisch
schwierig und ohne zumindest konkretere Kriterien
iInkonsistent.

FUr eine konsistente Beurteilung der
Zweckkompatibilitat in der Praxis mussen
konkretere Kriterien auf Basis derer in Art.
6 Abs 4 lit. a-e hergeleitet werden.
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Arten von Kriterien

Abhangig vom Unabhangig vom

Primarzweck Primarzweck

» Die Auspragung dieser » Diese Kriterien sind fur
Kriterien ist fur jeden Verarbeitungen zu
Primarzweck individuell. verschiedenen Primarzwecken

identisch ausgepragt.

» Prufung muss fur jede

Datenquelle individuell » Umsetzung erfolgt systemisch,
erfolgen. keine individuelle Prufung pro
Datenquelle.
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Primarzweckunabhangige Kriterien

» Art. 6 Abs. 4 lit. d. ,die moglichen Folgen der beabsichtigten
Weiterverarbeitung fur die betroffenen Personen®.

I:> Negative Folgen fur den Betroffenen sollten moglichst
vermieden werden.
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Primarzweckunabhangige Kriterien

Mogliche negativen Folgen: erhohtes Risiko der Verletzung des
Schutzes der personenbezogenen Daten.

Wie kann dies vermieden werden?

Kein unverhaltnismafliges Unterschreiten des
Schutzniveaus durch TOMs verglichen mit der
Ursprungsverarbeitung.

» Praktische Umsetzung:

» Umsetzung gleichwertiger Mallnahmen zur IT-Sicherheit bei
technischer Umsetzung des Systems

Folie 12 von 17 ‘ Nils Wehkamp Herbstakademie 2020



DS R I Deutsche Stiftung flur
Recht und Informatik

Primarzweckunabhangige Kriterien

» Weitere mogliche negative Folge: Nachteile bei der
Durchsetzung von betroffenen Rechten.

I:> Malnahmen zur Vermeidung: technische Umsetzung
von Funktionen die, die eine effektive Durchsetzung
gewabhrleisten.

» Praktische Umsetzung: erstellen logischer Verknupfungen zu
den Ursprungsdokumenten.

ID 1234 ID 1234
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Primarzweckabhangige Kriterien

» Berucksichtigung der Datensparsamkeit nach Art. 5 Abs. 1 lit. ¢

|:> Beschreibung eines zumindest potentiell moglichem
(zulassigen) Anwendungsfalls.

» Praktische Umsetzung: vor Einbindung einer potentiellen
Datenquelle, muss hierzu ein potentieller (oder bestehender)
Anwendungsfall dokumentiert werden.

» Hieraus folgt auch: die Zwischenspeicherung muss derart
gestaltet sein, dass fur den Anwendungsfall notwendige TOMs
umgesetzte werden konnen.
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Primarzweckabhangige Kriterien

» Art. 6 Abs. 4 lit. c. ,die Art der personenbezogenen Daten”

» Insbesondere das Vorliegen besonderer Kategorien i.S.d. Art. 9
DSGVO.

Die Sensibilitat der Ursprungsdaten muss pro
Datenquelle evaluiert werden.

» Ansatzpunkte flr die praktische Umsetzung:

» Anknupfung an ggf. bereits vorhandene Sensibilitatseinstufungen
der Daten im Produktivsystem, wie beispielsweise
Berechtigungskonzepte oder Leserechte.
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Zusammengefasst

» Bei der Zulassigkeit von zweckfremden Weiterverarbeitungen,
kommt es vornehmlich auf die Begrindung einer
Zweckkompatibilitat an.

» Um diese zu begrunden, ergeben sich sowohl Anforderungen
an die technische Umsetzung, als auch an organisatorische
Prozesse. Letztere sind notwendig, um potentielle
Datenquellen individuell zu prufen.
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Vielen Dank fur lhre Aufmerksamkeit
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